Annexe : Politique de protection des données a caractére personnel —
Candidat MG

Introduction :

Le présent document est fondé sur les dispositions légales applicables en la matiére, que sont le
Reéglement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016 relatif a la
protection des personnes physiques a I'égard du traitement des données a caractére personnel et a la
libre circulation de ces données (ci-apres, le « RGPD»), plus spécifiquement I'article 24 § 2 du RGPD,
et la loi du 30 juillet 2018 relative a la protection des personnes physiques a I'égard des traitements
de données a caractere personnel.

Définitions :
- Convention : La convention de coordination signée entre le centre de coordination

francophone pour la formation en médecine générale (ci-apres le « CCFFMG ») et le candidat
en médecine générale.

- Données a caractére personnel (ou Données) : Toute information se rapportant a une
personne physique identifiée ou identifiable (ci-aprés dénommée « Personne Concernée »).
Est réputée étre une « personne physique identifiable » une personne physique qui peut étre
identifiée, directement ou indirectement, notamment par référence a un identifiant, tel
gu'un nom, un numéro d'identification, des données de localisation, un identifiant en ligne,
ou a un ou plusieurs éléments spécifiques propres a son identité physique, physiologique,
génétique, psychique, économique, culturelle ou sociale.

- Plateforme : base de travail a partir de laquelle on peut écrire, lire, développer et utiliser un
ensemble de logiciels. Dans le cadre du présent document, la plateforme du CCFFMG est
Fordoc.

- Logiciel/application : programme ou ensemble de programmes, qui permet a un ordinateur
ou a un systeme informatique d’assurer une tache ou une fonction en particulier. Dans le
contexte du ccffmg, les logiciels se déclinent en différents services proposés par le CCFFMG :
Fordoc — MGTFE/éthique ; MGTFE/gestion ; MGTFE/édition ; MG Rapports ; Stagor; ...)

- Responsable du Traitement : la personne physique ou morale qui détermine les finalités et
les moyens du Traitement.

- Traitement : Toute opération ou tout ensemble d'opérations effectués ou non a l'aide de
procédés automatisés et appliqués a des Données ou des ensembles de Données a caractere
personnel, telles que la collecte, I'enregistrement, |'organisation, la structuration, la
conservation, I'adaptation ou la modification, I'extraction, la consultation, l'utilisation, la



communication par transmission, la diffusion ou toute autre forme de mise a disposition, le
rapprochement ou l'interconnexion, la limitation, I'effacement ou la destruction.

- Utilisateurs : toute personne, quel que soit son statut (candidat en médecine générale,

médecin maitre de stage ou encore coordinatrice universitaire) ayant acces a la Plateforme
du CCFFMG, ainsi qu’aux informations qu’elle contient.

Objet du présent document :

La présente politique de protection des données est une déclaration interne qui régit les traitements
de données a caractére personnel. Elle s’adresse aux différents intervenants qui sont susceptibles de
traiter des données a caractére personnel, par le biais de la Plateforme du CCFFMG (ci-apres appelés
« Utilisateurs »). Il s’agit d’établir un cadre auquel les candidats médecins généralistes doivent se
conformer lors de I'utilisation de la Plateforme du CCFFMG, afin de respecter la vie privée, la
protection des données et les droits de tous les Utilisateurs de la Plateforme.

Le candidat médecin généraliste, en respectant ces bonnes pratiques, contribuera a assurer la
protection des données a caractére personnel, y compris les siennes et a garantir un environnement
sOr et sécurisé pour I'ensemble de la communauté de la Plateforme.

Rappel des principes du RGPD :

Chaque Utilisateur est responsable de I'utilisation qu’il fait de tout type de ressources et informations
auquel il peut avoir acces sur la Plateforme du CCFFMG. De ce fait, il devient Responsable du
traitement et doit respecter les différents principes posés par le RGPD relatifs au traitement des
données a caractére personnel.

L’Utilisateur s’assure que les données qu’il inscrit sur la Plateforme sont correctes et exactes. Si elles
ne le sont pas ou ne le sont plus, il fait le nécessaire pour les mettre a jour et corriger les mentions
incorrectes.

L'Utilisateur s’engage a ne pas utiliser les données auxquelles il a accés a des fins autres que celles
prévues dans le cadre de son stage. S'il venait a utiliser des données pour une autre finalité, ce
dernier devient Responsable du traitement. Dés lors, il devra notamment justifier d’une base légale
adéquate et informer les Personnes concernées du traitement qui est fait de leurs données.

Gestion des acces :

L’acces a la Plateforme du CCFFMG est protégé par des parametres de connexion (adresse e-mail,
identifiant, mot de passe).

D’une maniere générale, I’ Utilisateur devra respecter les mesures suivantes pour toute connexion au
systeme du CCFFMG.

Les mots de passe d’acces a la Plateforme du CCFFMG sont personnels et doivent rester confidentiels.
Dans la mesure du possible, ces parametres doivent étre mémorisés par I'Utilisateur et ne pas étre
conservés, sous quelque forme que ce soit sauf si le support de stockage est suffisamment sar. En



tout état de cause, I’Utilisateur s’assure de ne jamais confier son identifiant/mot de passe a d’autres
personnes.

En cas de divulgation d’informations, de quelle que nature qu’elle soit, relative aux parameétres de
connexion, I'Utilisateur procede a un changement de mot de passe afin de garantir un maximum de
sécurité.

L’Utilisateur veille également a ne pas enregistrer ses informations d’authentification secrétes sur le
navigateur web (nom d’utilisateur, adresse e-mail, mot de passe).

Lorsqu’il a fini de les utiliser, I’Utilisateur se déconnecte des différentes applications ou des services
réseaux.

Le CCFFMG met en place une politique d’accés. Au moment de I'inscription sur la Plateforme, un réle
est attribué a chaque Utilisateur. En fonction de son réle, I’Utilisateur a des accés spécifiques et
cloisonnés qui sont nécessaires a |’exercice de ses taches.

Conformément a cette politique d’accés, I'Utilisateur n’a acces qu’aux données le concernant et aux
données concernant d’autres personnes qui sont nécessaires a I'exercice de ses taches et au bon
déroulement du stage en médecine générale.

Respect du principe de sécurité et de confidentialité des données :

Toutes les données auxquelles I'Utilisateur a acces sont destinées a assurer le bon déroulement du
stage en médecine générale. Le candidat médecin généraliste s’engage a respecter la confidentialité
des données dont il a connaissance et qu’il utilise, en particulier celles qui concernent les médecins
maitres de stage.

Le candidat médecin généraliste s’engage notamment a :

- ne pas utiliser les données auxquelles il a acceés a des fins qui sortiraient du cadre de
I’exécution du stage en médecine générale ;

- ne pas divulguer des informations confidentielles contenues au sein de la Plateforme du
CCFFMG ; ne divulguer les données qu’aux personnes diiment autorisées, en raison de leurs
fonctions, a en recevoir communication, qu’il s’agisse de personnes privées, publiques,
physiques ou morales ;

- ne pas faire une utilisation détournée ou frauduleuse de ces données ;

- ne pas faire usage des informations d’une maniére qui pourrait porter préjudice aux
Personnes concernées et au CCFFMG ;

- aviser le CCFFMG, des la prise de connaissance, de tout usage ou divulgation non autorisée
de données a caractere personnel, qu’il soit avéré ou suspecté ;

- signaler toute activité suspecte ou violation de sécurité de la Plateforme ;

- ne faire aucune copie des données qui ne le concerne pas spécifiquement, a I'exception des
données reprises dans les différentes conventions, ces derniéres pouvant étre téléchargées
par I'Utilisateur.

Signature électronique :

Le CCFFMG a procédé a la mise en place d’une signature « électronique » dont chaque Utilisateur est
titulaire et responsable. Il est interdit de communiquer les informations liées a cette signature.



Fin de la Convention :

Dés lors que I'Utilisateur n’est plus en contrat avec le CCFFMG ou cesse d’utiliser la Plateforme qui est
mise a sa disposition, ce dernier s’engage a ne pas conserver les données dont il aurait eu
connaissance, de maniére directe ou indirecte, a |I’occasion de I'utilisation de |la Plateforme. Ceci
n’inclut pas les données reprises dans les conventions signées avec le maitre de stage et le CCFFMG.

Sanctions :

En fonction du niveau de gravité, le non-respect de la présente politique peut engendrer un
avertissement ou un blame.

En cas de manquements du candidat médecin généraliste aux dispositions contenues dans la
présente politique, ce dernier s’expose a des sanctions disciplinaires et pénales conformément a la
réglementation en vigueur, notamment au regard des articles 222 a 230 de la Loi du 30 juillet 2018
relative a la protection des personnes physiques a I’égard des traitements de données a caractere
personnel.

Engagement de I’Utilisateur :

L’Utilisateur reconnait par la signature de la Convention de coordination avoir pris connaissance de
I’ensemble des obligations, contenues dans la présente annexe, qui s'imposent a lui dans le cadre de
I"utilisation de la Plateforme du CCFFMG. L’ Utilisateur s’engage a respecter les régles contenues dans
le présent document.

Entrée en vigueur :

La présente annexe régit I'utilisation des données a caractére personnel, leur protection ainsi que les
bonnes pratiques en matiére de sécurité. Elle entre en vigueur a partir du moment ou I’Utilisateur
entre en relation contractuelle avec le CCFFMG et signe la Convention.

En cas de modification de la présente annexe, le CCFFMG s’engage a prévenir I’Utilisateur afin qu’il
prenne connaissance des changements.

Informations complémentaires :

Pour toute information concernant le traitement de ses données a caractére personnelles par le
CCFFMG, I’ Utilisateur prend connaissance de la police vie privée qui le concerne et qui est mise a sa
disposition par le CCFFMG. }Cette police vie privée bssure le respect du principe de transparence posé
par le RGPD et informe les Personnes concernées, y compris les Utilisateurs, de leurs droits relatifs a
la protection des données.

Si aprés lecture de ces différents documents des questions viendraient a subsister, I’Utilisateur est
invité a contacter le CCFFMG a I’adresse suivante : rgpd@ccffmg.be

Commenté [EZ1]: Insérer un lien vers la police vie privée
concernée (police vie privée concernant spécifiquement les
candidats médecins généralistes).




