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Commentaires

Date de validation

1. Objet

La présente politique a pour objectif de définir les principes fondamentaux, les lignes
directrices et les mesures mises en place en interne par le Centre de coordination
francophone pour la formation en médecine générale (ci-apres « CCFFMG ») afin
d’assurer la protection des données a caractere personnel.

L'objectif de ce document est de définir Uorganisation interne de la protection des
données de maniére a assurer la conformité avec le Reglement (UE) 2016/679" (ci-aprés
« RGPD ») et les bonnes pratiques issues de la norme ISO/IEC 27002.

Cette politique générale, accompagnée de ses annexes, constitue un outil pratique pour
favoriser la protection des données a caractere personnel. Elle vise a formaliser
'engagement du CCFFMG en matiére de protection des données personnelles et a
poser les regles internes garantissant le respect des législations applicables.

Le CCFFMG adhere a cette politique et, en cela, marque sa volonté de prendre en
compte la protection des données dans le cadre de ses activités, quelles qu’elles
soient.

Le CCFFMG a nommeé un Délégué a la protection des données (ci-arés « DPO »). Le DPO
chapeaute le mise en place d’une gouvernance RGPD au sein du CCFFMG. Il est la
personne de référence a contacter en cas de questions relatives a la protection des
données a caractere personnel.

2. Approche utilisée

Plutét que de centraliser 'ensemble des régles dans un document unique, le CCFFMG
adopte une approche structurée et modulaire de la gouvernance des données a
caractere personnel. Cette politique générale constitue le document cadre, auquel se
rattachent plusieurs politiques thématiques, procédures et référentiels techniques.

" Reéglement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016 relatof a la protection des
personnes physiques a 'égard du traitement des données a caractere personnel et a la libre circulation de ces
données, et abrogeant la directive 95/46/CE (Réglement général sur la protection des données).



Cette hiérarchie documentaire permet d’adapter le niveau de détail selon les besoins du
CCFFMG, de faciliter la diffusion des reégles, et d’assurer une évolution cohérente des
pratiques dans le temps. Elle garantit ainsi une application pragmatique et lisible des
exigences du RGPD sur le terrain.

Les politiques spécifiques suivantes sont implémentées au sein du CCFFMG :

e Politique sur la gestion des demandes d’exercice de droits ;
o Politique de gestion des violations de données a caractere personnel.

2. Champ d'application

La politique générale s’applique a ’ensemble des parties co-contractantes (antennes
universitaires) et a toute personne ayant accés aux données a caractére personnel au
sein du CCFFMG, quel que soit leur support (numérique ou papier) ou le contexte
(présentiel, télétravail, déplacement).

3. Définitions
Les termes utilisés dans cette politique sont définis dans le RGPD. Un glossaire est

également disponible en annexe (Annexe A).

4. Gouvernance et responsabilités

Acteurs Réle et responsabilités

Secrétaire général Pilote la conformité, valide les politiques et alloue les

CCFFMG ressources nécessaires

DPO Conseille, sensibilise et controle la bonne application des
regles en matiére de protection des données a caractere
personnel

Co-contractants Respectent les politiques et procédures pour garantir la

CCFFMG (antennes protection des données qu’ils traitent

universitaires)

5. Principes de traitement des données

Tout traitement de données a caractere personnel du CCFFMG doit respecter les
principes suivants :

o Licéité, loyauté et transparence

Toute activité de traitement doit avoir une base juridique claire, prévue par le RGPD. Il
doit exister un motif valable et légal pour traiter les données a caractére personnel d’une
personne.

Le principe de transparence quant a lui implique que les personnes concernées soient
informées concernant le traitement de leurs données. Cette information doit étre



facilement accessible et facile a comprendre pour les personnes concernées en des
termes simples et claires. Elle se matérialise notamment par la rédaction de polices vie
privée.

e Limitation des finalités
Les données doivent étre collectées uniqguement pour des objectifs précis et
déterminés et ne sont pas traitées ultérieurement de maniére incompatible avec ces

finalités. Cela garantit que les données ne sont pas collectées de maniere arbitraire ou
excessive pour des raisons totalement différentes, incompatibles avec le but initial.

e Minimisation des données

Seules les données strictement nécessaires a la finalité poursuivie sont collectées et
traitées.

e Exactitude

Les données doivent étre exactes et mises a jour. Toute donnée inexacte ou obsolete
doit étre rectifiée ou supprimée afin d’assurer une utilisation fiable des informations.

e Limitation de la conservation

Les données a caractere personnel ne doivent étre conservées que pour une durée
strictement nécessaire a ’'accomplissement des finalités du traitement.

o Intégrité, sécurité et confidentialité

Des mesures techniques et organisationnelles appropriées doivent étre mises en place
pour assurer la sécurité des données a caractere personnel contre toute perte,
altération, accés ou divulgation non autorisée.

¢ Responsabilisation

Toute décision prise en matiére de protection des données a caractére personnel doit
étre documentée, justifiée et tragable.

Le CCFFMG doit démontrer sa conformité au RGPD notamment au travers de la
documentation des traitements (registre des activités de traitement), la mise en place
de mesures de sécurité, la formation du personnel et la rédaction et Uapplication de
politiques ou de procédures mettant en ceuvre des obligations reprises dans le RGPD
(cf. 6. « Gouvernance de la protection des données »).

Chaque acteur impliqué dans un traitement doit démontrer que les régles applicables
ont été respectées, que les choix opérés sont fondés, et que des mesures appropriées
ont été mises en ceuvre.



Cette documentation doit étre facilement accessible et mise a jour. En cas de contréle
par une autorité de protection des données, le CCFFMG doit étre en mesure de
démontrer, sur base de documents concrets, la conformité de ses traitements aux
exigences du RGPD.

Le CCFFMG s’engage a respecter les principes repris ci-avant pour tout traitement de
données a caractere personnel qu’il effectue.

6. Gouvernance de la protection des données
Le CCFFMG met en place une gouvernance RGPD interne incluant :
o Ladésignation d’'un(e) Délégué(e) a la protection des données (DPO) ;
e Unregistre des activités de traitement ;

o Des politiques et procédures pour gérer les demandes d’exercice de droits des
personnes concernées ;

o Des politiques et procédures pour gérer les violations de données ;
o Des analyses d’impact sur la vie privée (AIPD) pour les traitements a risque ;

o Des policesvie privée afin d’assurer la transparence des traitements de
données;

e Laconclusion de contrats de sous-traitance RGPD avec les différents
prestataires qui traitent des données a caractéere personnel au nom et pour le
compte de Uorganisation ;

¢ Des mesures techniques, juridiques et organisationnelles diverses permettant de
garantir la confidentialité, U'intégrité et la disponibilité des données a caractere
personnel.

Toute la documentation RGPD est centralisée au sein du logiciel de gestion RGPD utilisé
par le CCFFMG. Le secrétaire général et le DPO disposent des acces aux logiciels de
gestion RGPD pour assurer le suivi de la mise en conformité.

7. Mesures de sécurité

Des mesures techniques, juridiques et organisationnelles sont mises en ceuvre pour
protéger les données contre toute perte, divulgation, altération ou acces non autorisé et
s’assurer de préserver leur confidentialité, intégrité et disponibilité.

8. Politiques spécifiques



La présente politique générale est complétée par un ensemble de politiques
spécifiques, qui précisent les mesures applicables a certains contextes ou types de
traitement.

Toute personne ayant pris connaissance et accepté la présente politique générale
s'engage a respecter l'ensemble des politiques spécifiques en vigueur, telles que
communiquées par le CCFFMG.

En cas de modification ou d'ajout d'une politique spécifique, les personnes concernées
en seront informées par un canal approprié (courriel, réunion, intranet, etc.).

La version a jour des politiques applicables est disponible auprés du Secrétaire général
du CCFFMG et du DPO.

9. Transferts de données a ’étranger

Tout transfert vers un pays tiers ou une organisation internationale est précédé d’une
évaluation du niveau de protection, conformément aux articles 44 a 50 du RGPD.

10. Bases légales des traitements

Chaque traitement doit reposer sur une base légale conforme a Uarticle 6 du RGPD :
exécution d’un contrat, obligation légale, consentement, intérét légitime du responsable
du traitement ou d’un tiers, sauvegarde des intéréts vitaux ou exécution d’une mission
d’intérét public.

Ces bases légales sont documentées dans le registre des activités de traitement.
11. Sensibilisation et formation

Le cas échéant, le personnel impliqué dans le processus de gestion du CCFFMG, est
sensibilisé et formé aux obligations en matiére de protection des données a caractére
personnel.

12. Documentation et mise a jour

Tout nouveau traitement de données a caractere personnel, tout traitement illégal ou
toute modification substantielle d’un traitement existant doit étre notifié au DPO ou, a
défaut, au Secrétaire général du CCFFMG.

Aucun traitement de données a caractére personnel ne peut étre initié ou modifié de
maniere autonome sans avoir obtenu l’autorisation préalable du DPO.

Cette exigence vise a garantir que chaque traitement respecte les exigences du RGPD,
gu’il est correctement documenté dans le registre des activités de traitement, que les
mesures de sécurité, d’information et de respect des droits sont diment prises en
compte et, le cas échéant, gu’une analyse d’impact sur la protection des données
(AIPD) est réalisée.



Le registre des traitements, les notices d’information destinées aux personnes
concernées, ainsi que les politiques et procédures associées sont mis a jour a chaque
évolution ou mise en ceuvre d’un traitement.

13. Sanctions

Des contrbles peuvent étre effectués dans le respect du droit du travail et de la vie
privée. Tout manquement a cette politique générale et aux politiques spécifiques peut
entrainer des mesures spécifiques, notamment des avertissements ou un rapport au
conseil d’administration.

14. Mise a jour des politiques

La politique générale ainsi que les politiques spécifiques sont revues périodiquement et
actualisées en fonction des évolutions légales, techniques ou organisationnelles.

Toute modification fait Uobjet d’une information aux personnes concernées (intranet,
email, ...)

15. Engagement et signature

La présente politique est soumise au Président.e et Secrétaire général du CCFFMG pour
approbation et est transmise aux personnes concernées au sein du CCFFMG.

En signant 'accusé de réception repris en annexe, les personnes concernées
reconnaissent avoir pris connaissance de la présente politique générale, ainsi que des
politiques spécifiques associées et, s’engagent a en respecter le contenu.



POLITIQUE SUR LA GESTION DES DEMANDES D’EXERCICE DE DROITS

Version 1.0
Date de création 24/07/2025
Référence POL-01-DROITS

Commentaires

Date de validation

1. Objet

La présente politique a pour objectif de définir les modalités encadrant la gestion des
demandes d’exercice de droits introduites par des personnes concernées,
conformément aux articles 12 a 23 du Reglement (UE) 2016/679 (RGPD).

2. Champ d’application

Cette politique s’applique a ’ensemble des parties internes et co-contractantes du
CCFFMG (antennes universitaires) susceptibles de recevoir ou de traiter une demande
d’exercice de droits liee au RGPD, quel que soit le canal utilisé (courrier, e-mail,
téléphone).

3. Définitions

Les termes utilisés dans cette politique sont définis dans le RGPD et rappelés dans le
glossaire annexé a la politique générale de protection des données (Annexe A).

4. Droits concernés
Les droits consacrés dans le RGPD sont les suivants :

e Droit alinformation;

e Droitd’acces;

e Droit de rectification ;

e Droit a leffacement («droit a Uoubli ») ;

¢ Droit ala limitation du traitement ;

o Droit ala portabilité des données ;

e Droitd’opposition;

o Droit de ne pas faire Uobjet d’une décision fondée exclusivement sur un
traitement automatisé.

5. Modalités et traitement des demandes d’exercice de droits



e Toute demande d’exercice de droits liée au RGPD doit étre traitée dans les 30
jours a dater de la réception de celle-ci, conformément au RGPD ;

e Peuimporte le canal utilisé par la personne concernée, le CCFFMG et ses co-
contractants (antennes universitaires) doivent apporter une réponse a la
personne, qu’elle soit favorable ou non;

o Encasderefus de faire droit a la demande, la personne concernée est
systématiquement informée des motifs de ce refus;

o Toute demande recue relative a Uexercice d’un droit prévu par le RGPD doit étre
transférée au DPO via ’adresse rgpd@ccffmg.be ;

¢ Toute demande recoit un numéro de traitement ;

o Deéslaréception de la demande, le DPO envoi un accusé de réception a la
personne concernée avec le numéro de traitement qui a été attribué a sa
demande ;

e Le collaborateur qui recoit une demande d’exercice de droits liée au RGPD doit
immédiatement la transférer au DPO afin que ce dernier puisse y répondre dans
les délais requis ;

e Le DPO réalise, au moins annuellement, un tableau de suivi des demandes
d’exercice de droits liées au RGPD qu’il partage a la direction lors des réunions
de pilotage ou, a tout le moins, lors du bilan annuel ;

o Unregistre des demandes d’exercice de droits liées au RGPD est tenu au sein du
logiciel de gestion RGPD et mis a jour en cas de nouvelles demandes ou de
modification d’une demande existante.

6. Délais de réponse

La réponse a une demande d’exercice de droit doit étre transmise a la personne
concernée dans un délai de 30 jours calendaires a compter de sa réception. Ce délai
peut étre prolongé de 2 mois en cas de complexité, moyennant information préalable de
la personne.

7. Responsabilités

Le DPO est responsable de la bonne gestion des demandes et de leur suivi, dés lors
gu’elles lui sont communiquées.

En cas de doute ou de difficulté, le collaborateur concerné doit contacter
immédiatement le DPO a 'adresse e-mail suivant : rgpd@ccffmg.be

8. Documentation



Les demandes regues et les réponses apportées doivent étre archivées conformément
aux exigences de tracabilité et de preuve prévues par le RGPD. Elles se retrouvent dans
le logiciel de gestion RGPD.



POLITIQUE DE GESTION DES VIOLATIONS DE DONNEES A CARACTERE PERSONNEL

Version 1.0
Date de création 24/07/2025
Référence POL-02-VIOLATION

Commentaires

Date de validation

1. Objet

La présente politique a pour objectif d’encadrer la détection, ’analyse, la notification et
la documentation des violations de données a caractére personnel, conformément au
Reéglement (UE) 2016/679 (RGPD), en particulier ses articles 4(12), 33 et 34.

2. Champ d’application

La politique s’applique a ’'ensemble ddu CCFFMG ,en ce compris ses co-contractants
(antiennes universitaires) qui traitent ou manipulent des données a caractere personnel
du CCFFMG.

3. Définitions

Les termes utilisés dans cette politique sont définis dans le RGPD et le glossaire de la
politique générale de protection des données (annexe A).

4. Typologie des violations

o Violation de confidentialité : divulgation ou accées non autorisé ;
o Violation d’intégrité : altération non autorisée des données ;
o Violation de disponibilité : perte ou indisponibilité de données ;

Exemples de violations de données a caractére personnel : envoi d’un fichier au
mauvais destinataire, perte d’un appareil contenant des données a caractere
personnel, attaque par logiciel malveillant, suppression accidentelle de données non
sauvegardées, etc.

5. Détection et signalement

Le DPO doit prendre en charge la violation de données dans les plus brefs délais, dés
lors qu’elle lui est communiquée.

Toute personne qui prend connaissance ou suspecte une violation de données (ex :
mauvais adresse mail, perte d’un appareil...) doitimmédiatement :

¢ Informer le DPO et le secrétaire général du CCFFMG ;



e Fournir un maximum d’informations au DPO concernant la violation de données
(date, type de données, personnes concernées, etc.).

En cas d’absence prolongée du DPO, le secrétaire général du CCFFMG doit étre
contacté immédiatement.

6. Analyse et traitement par le DPO

A réception d’un signalement, le DPO :

e consigne lUincident dans le registre des violations dans le logiciel de gestion
RGPD ;

e procede a une analyse des risques pour évaluer U'impact de la violation sur les
droits et libertés des personnes concernées

Sur base de ’analyse de risque, le DPO :

o évalue si une notification a UAutorité de protection des données (APD) est
requise ;

o détermine si une communication doit étre faite aux personnes concernées en
cas derisque élevé.

Les personnes impliquées dans la violation de données doivent se tenir a disposition du
DPO afin de lui permettre de faire son analyse de risque et, le cas échéant, de notifier a
UAutorité de protection des données dans les temps.

En cas de violation de données liée a la sécurité de Uinformation, UIT et/ou le prestataire
IT doivent étre contactés afin de prendre les mesures correctives nécessaires.

Une fois traitée, le DPO doit faire rapport de la violation de données au secrétaire
général du CCFFMG.

7. Délai de notification
Conformément au RGPD :

e S’ilyaunrisque pour les droits et libertés des personnes concernées, la
violation de données doit étre notifiée a U’APD dans un délai de 72 heures suivant
la prise de connaissance de la violation ;

o Encasderisque élevé pour les droits et libertés des personnes concernées, le
CCFFMG doit adresser une communication aux personnes afin de les informer
de la violation et des éventuelles conséquences négatives.

8. Registre des violations



Un registre des violations de données est tenu a jour par le DPO dans le logiciel de
gestion RGPD.

9. Mesures correctives

Le DPO recommande ou initie, en collaboration avec le secrétaire général du CCFFMG
et UIT/le prestataire IT, le cas échéant, des mesures destinées a:

e Corriger les effets de la violation ;
e Prévenirlarécurrence d’incidents similaires.

10. Responsabilités

Chaque personne impliquée dans la gestion et les missions du CCFFMG est tenue de
respecter la présente politique et de réagir promptement en cas d’incident impliquant
une violation de données a caractere personnel.



Annexe A - Glossaire des termes clés

Donnée a caractére personnel : Toute information se rapportant a une personne
physique identifiée ou identifiable.

DPO (Délégué a la protection des données) : Personne chargée de veiller au respect
de la législation en matiere de protection des données a caractéere personnel au sein
d’un organisme. Il conseille le responsable du traitement, contréle la conformité des
traitements, sensibilise et forme les collaborateurs, et fait office de point de contact
avec l'autorité de contréle.

Traitement : Toute opération appliquée a des données a caractére personnel (collecte,
enregistrement, consultation, transmission, effacement, etc.).

Responsable du traitement : Personne (physique ou morale) qui détermine les finalités
et les moyens du traitement de données.

Sous-traitant : Personne (physique ou morale) qui traite des données pour le compte du
responsable du traitement.

Personne concernée : Individu dont les données sont traitées.

Consentement : Manifestation de volonté libre, spécifique, éclairée et univoque par
laquelle la personne accepte un traitement.

Violation de données : Violation de la sécurité entrainant, de maniére accidentelle ou
illicite, la destruction, la perte, Ualtération, la divulgation non autorisée ou ’'accés non
autorisé a des données a caractére personnel.

AIPD (Analyse d’impact sur la vie privée) : Evaluation des risques sur la vie privée d’un
traitement de données a caractere personnel.

Minimisation des données : Principe selon lequel seules les données strictement
nécessaires sont collectées et traitées.

Authentification forte : Procédé d’authentification reposant sur au moins deux
éléments (mot de passe + SMS/code, etc.).

APD (Autorité de protection des données) : Autorité administrative indépendante
chargée de veiller au respect des régles en matiére de protection des données a
caractere personnel en Belgique.

Demande d’exercice de droits : Requéte formulée par une personne concernée visant
a exercer un ou plusieurs droits prévus par le RGPD, tels que le droit d’acceés, de
rectification, d’effacement, d’opposition, ou a la limitation du traitement.



Annexe B — Accusé de réception politiques

Identité de la personne :

NOM & e
Prénom ;..o
FONCLION & civieii e

Dans le cadre de ses fonctions, la personne est amenée a accéder a des données a
caractere personnel ou a utiliser des outils informatiques mis a disposition par le
CCFFMG.

Conformément a la réglementation en vigueur, notamment le Réglement général sur la
protection des données (RGPD), le CCFFMG a mis en place plusieurs politiques internes
visant a encadrer les traitements de données a caractere personnel, a assurer la
sécurité des données et 'usage des outils numériques.

Les politiques suivantes sont remis au travailleur :

o Politique générale de protection des données a caractere personnel ;
e Politique sur la gestion des demandes d’exercice de droits ;
o Politique de gestion des violations de données a caractere personnel.

Je reconnais avoir recu ces documents, en avoir pris connaissance, et m’engage a
respecter les régles et bonnes pratiques quiy sont énoncées.

Je suis informé(e) que ces documents peuvent étre mis a jour et que je serai notifié(e) en
cas de modification substantielle.

Signature du représentant du CCFFMG :
(précédée de la mention « lu et approuvé »)

Signature de la personne concernée :
(précédée de la mention « lu et approuvé »)



